


企业级智能DNS安全防护项目采购询价函
       公司：
现将我司需采购服务项目的询价函发给贵公司，请收到后于    2024年   月   日         时前将报价表等相关资料传送至我司招标采购数字管理平台，报价单需加盖单位公章，超过指定时间不予接收。如我司最终选择贵公司的服务，希望贵公司在指定的期限内予以完成服务。
□谈判采购。报价传送方式为线上报价并提交相关要求资料。本询价不作为采购最终依据。
询价采购。报价传送方式为线上报价并提交相关要求资料。请合理报价，我司将依据贵公司所报价格作为最终报价，我司不再进行议价谈判。
□竞价采购。报价传送方式为线上报价并提交相关要求资料。请合理报价，我司将依据贵公司所报价格作为最终报价，我司不再进行议价谈判。
敬颂
商祺！
联系人：黄先生    联系电话：0755-82127384   
邮箱：huanglicong@waterchina.com

深圳市水务（集团）有限公司
2024年 9 月 2 日     

     项目名称：企业级智能DNS安全防护项目         
为了保障集团的网络安全防护工作和应对常态化的网络安全攻防演练，提高威胁防御效率，确保接入各分子公司隐蔽威胁能快速发现、快速阻断，深圳市水务（集团）有限公司（以下简称“水务集团”或“我司”）作为以水务综合服务为核心业务的市属国有企业，拟通过公开询价方式采购2024年企业级智能DNS安全防护设备，为总部、远程办公终端、分支机构提供统一的SaaS服务，防护任何终端上隐藏的恶意软件网络反连，被引导点击的钓鱼链接，不合法站点的网络访问等，减少由于网络安全威胁带来的损失，包括直接的经济损失、商业信誉的破坏、数据被窃取、系统被破坏等现将具体情况公告如下：
一、采购范围及内容
采购确定一家服务商，服务期限1年，具体服务详情为：
1. 为8000个以上终端提供稳定、高效、可靠的DNS解析服务。
2. 能够实时阻断因APT、恶意软件（僵、木、蠕、勒索）、钓鱼攻击等安全事件导致的反连请求。
3. 支持失陷主机定位，支持终端恶意进程取证。
4. 适配各类办公网终端，支持用户能够按需接入终端数量，允许配置机构数量无上限，允许配置网络出口数量无上限。
5. 支持总部、下级单位、远程办公统一防护和管控。
6. 提供丰富的策略管控能力，支持内容分类拦截，支持自定义域名拦截或放行。
7. 提供可视化数据报表，支持DNS日志查询、告警IM通知、安全报告。
8. 支持API接口开放数据。
9. 支持DNS隧道拦截能力。
10.提供产品故障处理服务
11.提供产品咨询服务。
二、资质资格要求
报价单位须满足以下资质资格要求：
1.具有独立承担民事责任的能力，具备良好资质和稳健的内部控制机制，合规运作、诚信经营、声誉良好，不得存在可能影响其独立性的行为；
2.参与本项目投标前三年内，在经营活动中没有重大违法记录（由供应商在提交材料中作出声明-格式自拟）；
3.未被列入失信被执行人、重大税收违法案件当事人名单、政府采购严重违法失信行为记录名单（由供应商在提交材料中作出声明-格式自拟）；
4.本项目不接受联合体投标。
注：“信用中国”、“中国政府采购网”、“深圳信用网”为供应商信用信息的查询渠道。
三、报价要求
[bookmark: _GoBack]1.本项目报价上限价为：人民币肆拾万零肆仟叁佰元整（¥40.43万元）。
2.投标报价为按照采购内容要求完成本项目所必须的一切成本和费用；咨询业务费用、软件产品费用、技术支持、利税以及人员培训等一切费用。投标人应提供详尽的分项报价清单。
3.所上传的报价函必须为加盖公章的原件扫描件。（报价标题须为：XXXX项目+报价单位全称）。
四、报价文件提交方式及评标定标方法
报价文件传送方式为线上报价并提交相关要求资料，线上递交地址:深圳环水集团招标采购数字管理平台 (https://cg.szwater.com.cn)。报价文件资料提交内容，评标定标相关要求如下（详情见附件2）:
1.项目报价。需根据项目采购需求中所列需求点分项报价。(格式参考：附件1，需加盖公章)
2.资质资格证明文件。包括但不限于:营业执照、法定代表人证明书、法定代表人授权书、2023 年企业信用等级。(格式自拟，需加盖公章)；
3.具有履行该项目所必须的专业技术能力。包括但不限于:产品著作权、专利，2020 年1月1日至今签订的同类项目成功案例。(格式自拟，需加盖公章)； 
4.技术方案。包括但不限于: 项目建设方案、实施方案、培训方案以及优化方案、售后服务响应承诺。(格式自拟，需加盖公章)；
5.联系人信息（包括姓名、电话、电子邮箱地址等信息）；
6.其他报价人认为需要提供的资料(格式自拟)。



附件1：报价格式模板


	深圳市水务（集团）有限公司
	供应商填写

	序号
	名称
	服务描述
	单位
	数量
	单价（万元）
	总价（万元）

	1
	产品名称
	1、

	年
	1
	
	

	2
	
	
	
	
	
	

	合计（税率：        ）
	
	

	备注： 



如果双方对价格达成一致后，保证在指定期限内予以供货。
授权代表（签名）：              供货商（盖章）：

______ 年______ 月____日



附件2 ：综合评估法评分表
	综合评估法评分表

	项目名称：企业级智能DNS安全防护项目

	分类序号
	评分权重
	评分标准
	材料所在页码

	一、价格标

	30
	1、评标基准价为所有合格报价人的报价平均数。
2、价格得分=[1-A×∣1-投标价格/评标基准价∣]×30，其中：
当投标价格等于评标基准价时，A=0；
当投标价格低于评标基准价时，A=0.5；
当投标价格高于评标基准价时，A=1。
	

	二、技术部分
	40
	

	


	不可偏离项
	
	★本项目需提供满足至少8000个终端一年互联网安全接入服务，且后续能够按照授权增加扩容，扩容数量无上限约束。
★纯SaaS服务，本地无需部署硬件设备。此项为必须满足项。
	

	服务技术方案
	8
	评审内容：
投标人服务方案编制的科学性、严谨性、全面性。目标理解准确，任务分解得当，工作安排合理得当，内容覆盖完整。 
评分标准： 
1.项目总体思路清晰明确，方案合理可行，满足服务要求，针对性强，得6-8分；
2.项目总体思路比较清晰，方案比较合理可行，可以满足服务要求，得3-5分； 
3.项目总体思路基本清晰，方案基本合理可行，基本可以满足服务要求，得1-2分； 
4.项目总体思路不清晰，方案不完整，不能满足服务需要，不得分。
    
	

	产品技术力量
	10
	1、具备国内外领先的威胁情报能力，能够提供高精准的情报数据，协助进行高级安全威胁监测，投标人或投标产品制造商入选四次及以上Gartner威胁情报市场指南得5分，入选三次3分，入选二次得2分，入选一次得1分，未入选不得分。
2、具备比肩海外的威胁情报的发展实践与技术成熟度，投标人或投标产品制造商入选Gartner安全运营成熟度曲线报告，入选得5分，未入选不得分。
评分依据：
1.要求提供入选Gartner威胁情报市场指南证明材料，并加盖原厂公章作为评分依据。
2.评分中出现无证明资料或专家无法凭所提供资料判断是否得分的情况，一律作不得分处理。
	

	产品核心功能需求
	2
	安全DNS提供的服务节点为BGP路线，配置1组2个服务节点，即可自动根据用户所属区域和运营商线路（包括电信、移动、联通），智能调度返回同运营商最优解析IP。提供产品功能截图并加盖厂商公章。
	

	
	3
	支持多级架构职场接入防护，不限制下钻层级，职场管理页面可查看总部-一级-二级-三级到n级分支的架构关系。可设置超管、分支管理员、等不同管理角色账号，职场管理员仅看到自己区域内数据。提供产品功能截图并加盖厂商公章。
	

	
	3
	提供可软件部署的定位工具，可对内部失陷主机IP进行定位，针对内网IP动态分配的情况，支持接入DHCP日志，定位到主机名与MAC地址。后续可跟进实际使用需求灵活扩充。提供产品功能截图并加盖厂商公章。
	

	
	3
	支持DNS隧道域名检测，可生成DNS隧道域名地址列表，用户自主选择是否拦截对应的DNS隧道地址，DNS隧道告警支持IM、邮件通知。
	

	
	3
	可基于不同拦截原因（威胁，内容，自定义名单）自定义不同拦截页面策略，例如拦截返回页面可自定义文字、企业名称、企业LOGO，支持跳转到指定的URL、或指定IP。提供产品功能截图并加盖厂商公章。
	

	
	3
	支持实时阻断内部受控主机或恶意终端域名通过DNS访问非法站点，阻断威胁对外连接建立，提升递归访问的安全性。提供产品功能截图并加盖厂商公章。
	

	售后服务
	5
	评审内容：
投标人为深圳本地服务商或承诺中标后提供驻点服务的，根据报价人提供的售后服务方案（包括人员配置、工期计划、质量控制等），售后服务响应承诺横向比较打分，满分5分。
	

	三、商务部分
	30
	

	


	投标人资质情况
	12
	1、根据投标人企业注册资金和2023年企业信用等级进行评价，横向比较打分，此项最高得2分。
证明文件：提供经年审的营业执照和企业信用等级复印件并加盖公章，原件备查；如营业执照未体现注册资金内容，须提供当地工商局或市场监督管理局网站市场主体信息查询页（须体现注册资金内容）并加盖公章。
2、提供ISO20000信息技术服务管理体系认证；ISO27001信息安全管理体系认证证书；中国网络安全审查技术与认证中心（CCRC，原中国信息安全认证中心ISCCC）颁发的信息安全运维资质证书；中国网络安全审查技术与认证中心（CCRC，原中国信息安全认证中心ISCCC）颁发的信息安全集成资质证书，以上每提供一项得2分，此小项最多得8分；
3、提供质量管理体系认证证书（ISO9001）及云计算服务能力标准符合性证书，每提供一项标准得1分，此小项最多2分。

评分依据：
提供在有效期内的相关证书扫描件。如未按要求提供证明材料，或所提供的证明材料未能体现上述评分内容的，视为该证明材料无效。
	

	项目完成（服务期满）后的服务承诺
	2
	评审内容：投标人提供以下承诺，全部两项的得2分，否则不得分。 
1.承诺服务期满后1个月内主动办理交接工作； 
2.服务期满，后续服务公司未到位前仍按原合同服务承诺提供服务的承诺。 
要求提供承诺（格式自定）作为得分依据，未提供承诺或承诺内容不满足要求不得分。
	

	投标人自主知识产权产品（创新、设计）情况
	8
	评审内容：
提供产品著作权、专利等能证明报价人具有履行该项目所必须的专业技术能力的证书，横向比较打分，每提供一个产品著作权、专利得2分，最高得8分。
评分依据：提供在有效期内的证书复印件并加盖公章。
	

	同类项目成功案例
	8
	评审内容：
所投产品2019年至今，具备相同类型的销售业绩。提供有效业绩合同复印件（所提供的合同复印件内容需带有“互联网安全接入服务、互联网dns安全解析服务、基于情报的互联网dns拦截服务”字样，服务接入点数不少于8000点），满分得8分，每项2分。

评分依据：需提供合同关键页复印件，并加盖原厂公章。
	

	合计
	
	
	

	
	
	
	

	
	
	
	







